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Anlage 4 zur GRDrs 795/2015
Stellenschaffung
zum Stellenplan 2016
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1
Antrag, Stellenausstattung
Beantragt wird die Schaffung einer Stelle bei der Abteilung IuK des Haupt- und Personalamtes im Bereich des Anwender- und Systemservices (10-4.4) zur Sicherstellung der IT-Sicherheit in verschiedenen Schwerpunkt- und Entwicklungsbereichen wie z.B.
· Netzwerkzugangskontrolle

· Erarbeitung eines neuen Netzkonzepts einschließlich einer Netzsegmentierung für mehrere IT-Sicherheitszonen
· Einführung einer Schwachstellenüberwachung
2
Schaffungskriterien

Es liegt eine erhebliche Arbeitsvermehrung vor, die durch andere Maßnahmen nicht mehr aufgefangen werden kann.
Der steigende Vernetzungsgrad, die erhöhte IT-Verbreitung und Durchdringung, das Verschwimmen der Netzgrenzen, die höhere Interaktivität von Anwendungen sowie die Erhöhung der Angriffe auf das städtische Netz, sowie qualitativ als auch quantitativ, führen dazu, dass die Grundwerte der Informationssicherheit wie Vertraulichkeit, Verfügbarkeit und Integrität bei der LHS durch zusätzliche Konzepte und Maßnahmen geschützt werden müssen. 
3
Bedarf

3.1
Anlass

Neue Erkenntnisse

Die Bedeutung der IT-Sicherheit wurde durch neue Erkenntnisse und Entwicklungen

befördert. Die seit Juni 2013 begonnenen Enthüllungen von nachrichtendienstlichen Dokumenten zeigen auf, dass seit spätestens 2007 in großem Umfang die Telekommunikation und insbesondere das Internet global und verdachtsunabhängig überwacht werden. Die Methoden, die dabei zum Einsatz kommen, galten zwar bis dahin in Fachkreisen als theoretisch möglich, aber aufgrund des immensen Aufwands und des erforderlichen Know-Hows als für die Praxis kaum relevant. Die Praxisrelevanz steht nun jedoch fest.

Neue Bewertung

Diese Entwicklungen führten bei der Stadtverwaltung zu einer Neubewertung des

Risikos bzgl. der IT-Sicherheit. Insbesondere die Einschätzungen zu Eintrittswahrscheinlichkeit und Schadensausmaß durch Gefährdungen wurden jeweils erhöht. Dabei wurde auch berücksichtigt, dass die nachrichtendienstlichen Methoden teilweise Hard- und Softwarekomponenten, Kommunikationsverbindungen sowie Verschlüsselungsstandards gezielt korrumpieren, so dass auch nicht staatliche Stellen diese Lücken für kriminelle Aktivitäten nutzen können. Durch die zunehmende Veröffentlichung steigt auch das Potenzial für private Hackeraktivitäten.

Berichte und Studien von Unternehmen mit dem Schwerpunkt IT-Sicherheit sowie das

Bundesamt für Sicherheit in der Informationstechnik (BSI) weisen darüber hinaus nach,

dass die Bedrohung durch eine Vielzahl von Internet-Gefahren unvermindert anhält und

eine weitere Professionalisierung der Angreifer und eine damit gesteigerte Qualität der

Angriffe zu beobachten ist.

Um Daten und Kommunikation von Stuttgarter Bürgerinnen und Bürgern, Institutionen

und Unternehmen weiterhin zu schützen und damit auch Wettbewerb zu sichern, muss

die IT-Sicherheit der Stadtverwaltung den Rahmenbedingungen und den bestehenden

Standards angepasst werden. Nicht zuletzt muss die Funktionsfähigkeit der Stadtverwaltung als Landeshauptstadt und Betreiberin kritischer Infrastrukturen und untere Katastrophenschutzbehörde sichergestellt sein.

3.2
Bisherige Aufgabenwahrnehmung

IT-Sicherheit ist bei der Abteilung IuK des Haupt- und Personalamts grundsätzlich ein Querschnittsthema, das derzeit bereits an vielen Stellen Berücksichtigung findet. Die o.g. Anforderungen und neuen Aufgaben müssen jedoch als Schwerpunktthema behandelt werden und daher – auch um Umfang und Komplexität Rechnung zu tragen – mit mindestens einer zusätzlichen Stelle ausgestattet werden.

3.3
Auswirkungen bei Ablehnung der Stellenschaffungen

Die erforderlichen Maßnahmen wie z.B. Reverse-Proxy für E-Government, Festplattenverschlüsselung, Port-Security, lokaler und zentraler Firewall, Spam-Abwehr, Schutz mobiler Geräte, virtuelle Netze, administrative Absicherung der neuen Webserver-Architektur können mit dem derzeitigen Personalbestand nicht im notwendigen Umfang geplant, getestet und realisiert werden, d.h. es bestehen erhebliche Risiken, wenn diese Maßnahmen nicht zeitnah umgesetzt werden können.
4
Stellenvermerke

keine
